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• Die Signalisierung ist meistens keine Herausforderung, auch wenn die Server außerhalb des lokalen 

Netzwerks stehen.

• Wenn sich Clients im selben Netz befinden ist der Austausch von den RTP-Daten auch kein 

Problem, da sie sich untereinander erreichen können.

• Die Clients ermitteln jeweils ihre lokalen IP Adressen, teilen sich diese gegenseitig mit, und schicken 

dort die RTP Pakete hin.

Funktionsweise „Direct-RTP“

IPv6 Address 5bb2:…..:8129

Temporary IPv6 5bb2:…. :8532

Link-local IPv6 fe74:…..:8129

IPv4 Address 192.168.0.1:9645

IPv6 Address 2a02:…..:8549

Temporary IPv6 2a02:…. :5907

Link-local IPv6 fe80:…..:8549

IPv4 Address 192.168.0.9:4473

Corporate LAN
RTP

PBX/

Webserver
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Die „Direct-RTP“ Herausforderung

• Aber was ist wenn eine direkte Kommunikation nicht möglich ist, z.B. weil sich die User im Home 

Office befinden und jeweils einen eigenen Router haben.

• Die von den Clients ermittelten lokalen Adressen sind untereinander nicht erreichbar.

➢Hier kommt der STUN Server ins Spiel!

IPv6 Address 5bb2:…..:8129

Temporary IPv6 5bb2:…. :8532

Link-local IPv6 fe74:…..:8129

IPv4 Address 192.168.0.1:9645

IPv6 Address 2a02:…..:8549

Temporary IPv6 2a02:…. :5907

Link-local IPv6 fe80:…..:8549

IPv4 Address 192.168.0.9:4473

Home OfficeHome Office

PBX/

Webserver

? ?

STUN 

Server
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• Der Client schickt einen STUN Request an den STUN Server: „Wie lautet meine öffentliche IP-

Adresse:Port“.

• Der STUN Server nimmt die IP-Adresse:Port des Routers aus dem IP Header und schickt diese Info 

zurück.

• Der Client fügt diese zu seinen bisher ermittelten IP-Adressen hinzu.

Funktionsweise des STUN Servers

IPv6 Address 5bb2:…..:8129

Temporary IPv6 5bb2:…. :8532

Link-local IPv6 fe74:…..:8129

IPv4 Address 192.168.0.1:9645

Router IP (STUN)  8.7.6.127:16147

Home Office

STUN 

Server
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• Die STUN Anfrage wird von beiden Clients durchgeführt und somit kennen beide ihr öffentliche IP 

Adressen:Ports für die Kommunikation.

• Der RTP Stream wird an die jeweils andere öffentliche IP-Adresse:Port geschickt.

• Da die meisten Router die öffentlichen Ports bei einem gleichbleibenden internen Port auch nicht 

ändern, funktioniert die Kommunikation.

Funktionsweise des STUN Servers

IPv6 Address 5bb2:…..:8129

Temporary IPv6 5bb2:…. :8532

Link-local IPv6 fe74:…..:8129

IPv4 Address 192.168.0.1:9645

Router IP (STUN)  8.7.6.127:16147

IPv6 Address 2a02:…..:8549

Temporary IPv6 2a02:…. :5907

Link-local IPv6 fe80:…..:8549

IPv4 Address 192.168.0.9:4473

Router IP (STUN)  12.1.22.145:12812

Home OfficeHome Office

PBX/

Webserver
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Server
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• Aber was ist wenn die Router dieses doch nicht unterstützen („Restricted NAT“), oder eine Firewall 

die Kommunikation blockiert?

➢Der TURN Server hilft immer!

Die STUN Herausforderung

IPv6 Address 5bb2:…..:8129

Temporary IPv6 5bb2:…. :8532

Link-local IPv6 fe74:…..:8129

IPv4 Address 192.168.0.1:9645

Router IP (STUN)  8.7.6.127:16147

IPv6 Address 2a02:…..:8549

Temporary IPv6 2a02:…. :5907

Link-local IPv6 fe80:…..:8549

IPv4 Address 192.168.0. 9:4473

Router IP (STUN)  12.1.22.145:12812

Home OfficeHome Office

PBX/

Webserver

STUN 

Server

? ?

TURN

Server

RTP
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Session ID

• Der Client schickt einen Session-Request an den TURN Server.

• Der TURN Server erstellt und reserviert eine eindeutige Session ID und gibt sie dem Client zurück.

• Der Client fügt die TURN Server IP zusammen mit der Session ID seinen bisher ermittelten IP 

Adressen hinzu.

Funktionsweise des TURN Servers

IPv6 Address 2a02:…..:8549

Temporary IPv6 2a02:…. :5907

Link-local IPv6 fe80:…..:8549

IPv4 Address 192.168.0. 9:4473

Router IP (STUN)  12.1.22.145:12812

TURN IP + ID 4.2.3.1 ID:gh9$#23

Home Office

TURN

Server
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• Der TURN Request wird von beiden Clients durchgeführt und somit haben beide eine Session ID.

• Beide Clients schicken ihre RTP Streams mit der Session ID an den TURN Server, dieser kann ihn 

anhand der Session IDs zuordnen und verbinden.

• Der RTP Stream ist außerdem gekapselt und wird immer an den Port 3478  gesendet.

Session ID
Session ID

Home OfficeHome Office

IPv6 Address 5bb2:…..:8129

Temporary IPv6 5bb2:…. :8532

Link-local IPv6 fe74:…..:8129

IPv4 Address 192.168.0.1:9645

Router IP (STUN)  8.7.6.127:16147

TURN IP + ID 4.2.3.1 ID:xy%14y

IPv6 Address 2a02:…..:8549

Temporary IPv6 2a02:…. :5907

Link-local IPv6 fe80:…..:8549

IPv4 Address 192.168.0. 9:4473

Router IP (STUN)  12.1.22.145:12812

TURN IP + ID 4.2.3.1 ID:gh9$#23

Funktionsweise des TURN Servers

Encapsulated RTP

TURN

Server
PBX/

Webserver
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• Es können mehrere unterschiedliche TURN Server genutzt werden, diese müssen sich aber 

untereinander erreichen, intern wir eine RTP Port Range verwendet.

• Diese RTP Port Range kann auch direkt von den Clients verwendet werden.

Session ID

Session ID

Home OfficeHome Office

IPv6 Address 5bb2:…..:8129

Temporary IPv6 5bb2:…. :8532

Link-local IPv6 fe74:…..:8129

IPv4 Address 192.168.0.1:9645

Router IP (STUN)  8.7.6.127:16147

TURN IP + ID 8.8.2.13 ID:xy%14y

IPv6 Address 2a02:…..:8549

Temporary IPv6 2a02:…. :5907

Link-local IPv6 fe80:…..:8549

IPv4 Address 192.168.0. 9:4473

Router IP (STUN)  12.1.22.145:12812

TURN IP + ID 4.2.3.1 ID:gh9$#23

Funktionsweise des TURN Servers

Encapsulated RTP

TURN Server

PBX/

Webserver
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• STUN und TURN können auch auf dem selben Server laufen (beides Port 3478).

• Das Verfahren ist Ressourcenschonend, da der „RTP Relay“ auf dem TURN Server erst dann zum 

Einsatz kommt wenn es gar nicht mehr anders geht.

• STUN und TURN Server sind sehr einfach einzurichten, da keine individuelle Konfiguration 

notwendig ist (lediglich User+PW auf dem TURN Server).

Home OfficeHome Office

IPv6 Address 5bb2:…..:8129

Temporary IPv6 5bb2:…. :8532

Link-local IPv6 fe74:…..:8129

IPv4 Address 192.168.0.1:9645

Router IP (STUN)  8.7.6.127:16147

TURN IP + ID 4.2.3.1 ID:xy%14y

IPv6 Address 2a02:…..:8549

Temporary IPv6 2a02:…. :5907

Link-local IPv6 fe80:…..:8549

IPv4 Address 192.168.0. 9:4473

Router IP (STUN)  12.1.22.145:12812

TURN IP + ID 4.2.3.1 ID:gh9$#23

Fazit: STUN und TURN garantieren den RTP Stream

Encapsulated RTP

TURN

Server
PBX/

Webserver

STUN 

Server



Vielen Dank für Ihre 
Aufmerksamkeit
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